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Napunaited turvaliseks autentimiseks

Digitaliseeritud Uhiskonnas on isikute turvaline autentimine Uha olulisem. Organisatsioonid peavad turvalisuse
tagamiseks kasutusele votma meetmeid, mis voimaldavad kasutajatel stUsteeme voimalikult ohutult kasutada.
Ammu enam ei saa piisavaks lugeda autentimise vahendit, mis soltub Uksnes kasutajatunnusest ja salasdnast.
KUberrinded ei tdhenda filmidest tuntud ,hakkimist”. Rindajatel on slUsteemidesse sissepdasu saamine palju
lihtsam, kasutades nodrkasid, varastatud voi muul viisil ohtu seatud volitusi. Identiteedist on saanud
kUberrinnakute vastu voitlemisel uus turvalisuse vali.

Majandustegevuse halvamise kaudu pUlavad kurjategijad ettevdtetelt valja pressida suuri summasid. Isegi, kui
organisatsioon otsustab valjapressimisele mitte alluda ja loobub kompromiteeritud ststeemist, kaasneb sellega
siiski Uhel voi teisel maaral nii mainekahju kui ka varaline kahju.

Turvalisuse tagamiseks ja riskide maandamiseks on soovituslik kaaluda tdhusamate meetmete rakendamist.
Uheks variandiks on kaheastmeline autentimine, mis, nagu nimigi viitab, eeldab kahe erineva autentimisviisi
kasutamist. Kdéige levinum on kasutajalt millegi teadmispdhise klUsimine (naiteks salaséna) ja millegi (naiteks
nutiseadme voi ID-kaardi) omamise tuvastamine. ID-kaardiga isikutuvastamisel kUsitakse kasutajalt PIN koodi
ning tuvastatakse asjaolu, et kasutajal on tema isikuga seotud flusiline kaart, mille ta on sisestanud
kaardilugejasse. Nutiseadme kasutamisel kaheastmelise autentimise jaoks vdidakse kasutajalt klsida salaséna ja
saadetakse seadmesse teade, millele reageerides kasutaja tuvastatakse.

Salasénad, mida kasutatakse, peaksid loomulikult olema véimalikult tugevad. Paraku, mdeldes kui palju
kasutame erinevaid teenuseid, millele ligipaasuks on tarvis meeles pidada mingisugust salasdna, pole ilmselt
imestada, et paljud |6puks lihtsama vastupanu teed |l&dhevad ja Uhte lihtsat parooli mitme teenusepakkuja juures
kasutavad. Tugevat salas®na on tahes-tahtmata keeruline meeles pidada.

Lisaks eeltoodule on siiski ka rida teenuseid, mida ei ole voimalik autentida teisiti kui labi salasdna. Kdige
tuntuma naitena saab esile tuua wallet-teenuseid, millele ligipaas on takistatud, kui kasutajal laheb parool
meelest voi keegi kolmas vahetab parooli ara.

Salajase votme hoiustamise teenus

Tekib kUsimus, mis juhtub, kui salasdna mis tahes pdhjusel kaotsi Idheb. Kujutame ette olukorda, kus
manalateele lainud isiku parandvara on suures osas hoiustatud virtuaalses rahakotis, mille salasdna parijatel ei
ole. Sellisel juhul jaadbki vara igaveseks ajaks kUberruumi héljuma.
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Tasuks kaaluda voimalust kdige olulisemate salasdnade ja salajaste votmete hoiustamiseks, et need ei kaoks ka
siis, kui meie endiga midagi juhtub. Paraku on keeruline leida turvalist ja usaldusvaarset teenust, mis tundlike
salasdnade kaotsimineku riski maandaks. Uheks vdimalikuks variandiks voiks siinkohal olla nii-delda
paroolihaldamisteenuste kasutamine, mis aga ei pruugi kdigile andmeturvalisuse osas taiesti meeleparased olla.
Ohku jaab ka kisimus sellest, mis juhtub, kui kaotsi I&heb salas®na, mis paroolihaldurile endale juurdep&asu
tagab.

Ehk oleks tulevikus ruumi mdnele tsentraalsele lahendusele tundlike andmete hoiustamiseks. Variandiks voiks
olla teatud mottes analoog notarile hoiule antud testamendiga, mis tdhendab, et kdige olulisemad salasédnad
jdetakse kindlasse kohta. Samas tuleb arvestada, et salasdnasid on aeg-ajalt vaja muuta. Seda naiteks
andmelekke voi Uldise klUiberhlgieeni parast. Seetdttu voib notariaalne teenus osutuda liigselt ebamugavaks ja
kulukaks.

Kaalumist vaariks Eesti ID-kaardi infrastruktuuri kasutamine uue teenuse loomiseks, mis voimaldaks tundlikke
salasdnasid ja salajasi votmeid turvaliselt hoiustada, aga vajadusel ka jagada. Seda kdike viisil, mis oleks piisavalt
lintne, kiire ja dinaamiline, arvestades digitaalsete vahendite omapéaraga, turvalisuses grammigi jareleandmata.
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