Bader efter de nye databeskyttelsesregler

Det er efterhanden et stykke tid siden, at den nye databeskyttelsesforordning
tradte i kraft. Hidtil har det danske Datatilsyn kun udstedt ganske fa bgder for
overtraedelse af det gamle regelsaet, og bederne har maksimalt lydt pa 25.000

kr. Efter de nye databeskyttelsesregler kan overtraedelse heraf medfgre beder pa
op til 20 mio. euro eller fire pct. af den overtraedende virksomheds samlede globale
arlige omsaetning - alt efter hvilket belgb der er hgjest.

Der er endnu ikke udstedt bgder efter det nye regelsaet herhjemme, men dette aendrer sig formentlig meget
snart. Mens vi venter pa de forste danske bader, er der i udlandet s& smat begyndt at blive udstedt beder efter
persondataforordningens regelsaet. Der kan spores en tendens i retning af et hgjere bgdeniveau end hidtil set.

Maksimale bader udstedt efter det tidligere regelsaet

Det engelske datatilsyn, Information Commissioner’s Office (ICO), udstedte i efteraret 2018 en bade til en global
koncern, Equifax Ltd, for ikke at forma at beskytte personoplysninger for op imod 15 millioner UK-statsborgere
(globalt blev 146 millioner ramt) under et cyberangreb i 2017. Baden lgd pa 500.000 GBP, hvilket er den hgjeste
bade, som kunne tildeles efter det gamle regelsaet.

Bodeniveauet blev fastsat efter tilsvarende kriterier, som skal anvendes efter persondataforordningen, saerligt
med fokus pa antallet af ofre, typen af de laekkede personoplysninger, samt manglende efterlevelse af egne
politikker og kontroller og af de grundlaeggende principper om blandt andet dataminimering. Det ma derfor
forventes, at en tilsvarende sag, efter ikrafttraedelsen af persondataforordningen, vil resultere i en markant
hojere bade.

Tilsvarende blev Facebook i efteraret 2018 tildelt en bade af ICO lydende pa de maksimale 500.000 GBP efter
det tidligere regelsaet. Elizabeth Denham, kommissaer hos ICO, udtalte i den forbindelse, at safremt baden
havde veeret udstedt efter de nye persondataretlige regler, s havde den veeret betydeligt sterre. Det var
saledes alene pa grund af begraensningen pa 500.000 GBP, at baden ikke blev starre. Dette ma ses som en klar
indikation pa, at tilsynsmyndighederne er parate til at gore brug af muligheden for at udstede vaesentlig storre
boder efter persondataforordningens ikrafttraeden.

Der skal ikke meget til

Der skal mindre til, end de fleste tror, for bodehammeren falder. ICO har efter det tidligere regelsaet udstedt en
bade til Heathrow Airport lydende pa 120.000 GBP, fordi Heathrow Airport havde mistet et ukrypteret USB-
stik, hvorpa de opbevarede starre maengder personoplysninger. Dette viser, at der ikke ngdvendigvis skal
meget til, for en overtraedelse af databeskyttelseslovgivningen medforer en badestraf. Virksomheder bgr derfor
prioritere at fa styr pa sin persondata-compliance for at undga bader.

Boder udstedt i udlandet efter persondataforordningen

Det portugisiske datatilsyn har efter persondataforordningen tildelt et portugisisk hospital en bgde pa 400.000
euro for overtreedelse af principperne om fortrolighed, integritet og dataminimering. P& trods af, at baden blev
palagt et offentligt hospital, er der tale om overtreaedelse af principper, som geelder for bade offentlige og
private virksomheders handtering af persondata.

| Tyskland har et datatilsyn (LfDI) tildelt en bgde pa 20.000 euro til virksomheden Knuddles, som havde
forsemt at kryptere sine brugeres adgangskoder til virksomhedens datingsite. Den relativt lave bade blev
udmalt under hensyntagen til den hgje grad af samarbejdsvillighed, som blev udvist af virksomheden - saerligt
kan det naevnes, at virksomheden selv havde henvendt sig til tilsynet efter hackerangrebet og det deraf
folgende laek af ukrypterede adgangskoder.

Seneste nyt

Den franske tilsynsmyndighed, Commission Nationale de l'Informatique et des Libertés (CNIL), har netop
udstedt en bade pa 50 mio. euro til Google LLC for manglende overholdelse af persondataretten. Baden, som
er den farste CNIL udsteder efter det nye regelsaet, er udstedt pa baggrund af to brud pa overholdelse af
persondataforordningen.

Det ene brud bestar i, at Google LLC ikke overholder kravet om gennemsigtighed eller giver tilstraekkelige
oplysninger til brugerne og Google LLC’s brug af persondata. Dette begrunder CNIL bl.a. med, at de
oplysninger, der gives, ikke er let tilgaengelige, idet de ungdvendigt er delt ud over flere dokumenter. Et andet
argument fra CNIL’s side af er, at de beskrevne formal med behandlingen og kategorierne af behandlet
persondata er for uklare.


https://njord.ovdal.dk/da/nis-peter-dall

Det andet brud bestar i, at Google LLC mangler hjemmel til at malrette reklamer, da samtykket som brugeren
giver, ikke er tilstraekkeligt oplyst, samt at det ikke er tilstraekkeligt specifikt og utvetydigt. Starrelsen pa baden
skyldes alvoren af bruddene pa de grundleeggende principper i persondataforordningen; gennemsigtighed,
oplysning og samtykke, samt at bruddene er sket lgbende over tid, samt fortsat sker pa tidspunktet for badens
udstedelse.

Ingen administrative bader fra det danske Datatilsyn

Efter ovenstaende betragtninger skal der dog geres opmaerksom pa, at det danske Datatilsyn ikke kan udstede
administrative beder. Det kraeves altsa, at sagen overgives til politiet eller anklagemyndigheden, fer der kan
udstedes en bgde. Pa trods af dette forhold ma der dog stadig forventes en harmonisering pa omradet mellem
EU-landene, hvilket alt andet lige ma betyde langt hojere og hyppigere bader for overtraedelser af
persondatalovgivningen end hidtil set i Danmark.
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