EU-dom om Safe Harbour-principperne - hvad er
konsekvenserne?

Den 6. oktober 2015 afsagde EU-Domstolen den laenge ventede dom i sag C-
362/14. EU-Domstolen afgjorde, at EU-Kommissionens Safe Harbour-principper
vedrgrende overforsel af personoplysninger til USA er ugyldige.

Baggrunden for sagen var Edward Snowdens afslgringer omkring overfarsel af EU-borgeres personoplysninger
til USA. Internetvirksomheder, som f.eks. Facebook, opbevarer en stor del af deres personoplysninger pa
servere | USA, hvilket betyder, at NSA har adgang til EU-borgeres personoplysninger gennem dets PRISM
overvagningsprogram.

Sagen begyndte, da den gstrigske statsborger Maximillian Schrems klagede over Facebook til det irske
datatilsyn. Da datatilsynet besluttede ikke at undersgge sagen pa grund af de eksisterende Safe Harbour-
principper, indbragte Schrems datatilsynets beslutning for den gverste irske retsinstans, High Court of Ireland,
som bad EU-Domstolen om en prasjudiciel afgorelse om, hvorvidt de nationale tilsynsmyndigheder var bundet
af EU-Kommissionens afggrelse.

Det centrale spargsmal var, om de amerikanske retsregler omkring opbevaring af personlysninger kunne
betragtes som "tilstraekkelige”, dvs. pa niveau med europaeiske standarder (persondatadirektiv 95/46/EF og
Den Europeeiske Unions charter om grundlaeggende rettigheder). Artikel 57 i direktivet lyder som falger: ”... hvis
et tredjeland derimod ikke sikrer et tilstraekkeligt beskyttelsesniveau, skal videregivelse af personoplysninger til
det pageeldende land forbydes. ”

EU-Domstolen konkluderede, at Safe Harbour-principperne er ugyldige,

e for det forste fordi de ikke indeholder et tilstraekkeligt beskyttelsesniveau, fordi det kraever "klare og
praecise regler, som regulerer raekkevidden og anvendelsen af et sadant indgreb og palaeg af minimum
sikkerhedsforanstaltninger, saledes at de personer, hvis personoplysninger er omhandlet, har
tilstraekkelig garanti for, at deres oplysninger reelt er beskyttet mod risiko for misbrug og mod ulovlig
tilgang til og brug af sddanne oplysninger.”

e for det andet fordi "de bergrte personer ikke radede over administrative eller retlige midler, der kunne
gore det muligt for dem at fa adgang til de oplysninger, der vedrerte dem, og til i givet fald at fa disse
berigtiget eller slettet.”

Afgorelsen konkluderede saledes ikke kun, at de nuvaerende Safe Harbour-principper er ugyldige, men ogsa at
nationale tilsynsmyndigheder ikke er forhindrede i at undersgge et krav om beskyttelse af personoplysninger -
selvom EU-Kommissionens afgerelse tillader sadan videregivelse.

Hvad er den nuvaerende juridiske status?

Overforsel af personoplysninger, der finder sted udelukkende péa baggrund af Safe Harbour-principperne, er
ugyldig. EU-Kommissionen forhandler i gjeblikket grundlaget for en Safe Harbour ll-ordning, men det vides
hverken, hvornar en sadan vil blive offentliggjort, eller om den vil kunne leve op til kravene i den nye afgerelse.

Sporgsmalet er ogsd, om de nationale tilsynsmyndigheder straks vil sgge at hdndhasve de nye regler over for
virksomheder. Som sikkerhedsforanstaltning bar virksomheder straks tage skridt til at tilpasse sig reglerne.

Hvilke konsekvenser har dommen?

Afgorelsen vil hovedsageligt pavirke virksomheder, der overfgrer personoplysninger til servere i USA, men 0gsa
virksomheder, der udbyder cloud-baserede tjenester, og onlineforhandlere. Medicinalvarevirksomheder og HR-
virksomheder, der opbevarer europaeiske personoplysninger pa servere i USA, vil ogsa veere ngdt til at
gennemga deres praksis.

Hvilke er de umiddelbart tilgeengelige Iosninger?

Den mest praktiske lgsning for virksomheder vil vaere at implementere en samtykkefunktion i deres
onlineaktiviteter, f.eks. i betingelserne for sa vidt angar sociale internetvirksomheder eller ved udlogning for sa
vidt angar onlineforhandlere. Denne praksis vil dog muligvis ikke blive accepteret af nationale
tilsynsmyndigheder, specielt ikke ndr den vedrarer omfattende overforsel af personoplysninger. Det danske
datatilsyn har endnu ikke udstedt nogen retningslinjer herfor.

En mere sikker lgsning vil vaere at benytte EU-Kommissionens standardaftaler. Der findes tre udgaver, som kan
hentes her.

Hvis du har spargsmal omkring dommen, er du velkommen til at kontakte os.


http://ec.europa.eu/justice/data-protection/international-transfers/transfer/index_en.htm
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